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1 OBJETIVO

Esta politica estabelece os conceitos e diretrizes de seguranca da informacao, visando
proteger as informacSes da NOVO CONCEITO e de seus clientes. Posiciona-se como
documento estratégico, com vistas a promover o uso seguro dos ativos de informacao da
NOVO CONCEITO. Assim, deve ser entendida como uma declaracao formal da Alta
Administracao acerca de seu compromisso com a protecdo das informagdes sobre sua
custddia, devendo ser cumprida por todos os colaboradores, e colaboradores terceirizados
da NOVO CONCEITO.

A politica foi baseada em:

Solugbes (SaaS), onde todos os recursos estdo na Nuvem e sao oferecidos por um
player de mercado (denominado: fornecedor). No modelo SaaS (Software as a
Service), as responsabilidades de manter o ambiente seguro e atualizado sao
totalmente do provedor. A NOVO CONCEITO deve garantir que esteja de acordo
com as normas de seguranca adotada pelo fornecedor e aplicar as recomendacgdes
quando necessarias e pertinentes ao negocio.

A Equipe da NOVO CONCEITO é composta por colaboradores contratados nas
modalidades PJ (Pessoa Juridica) e CLT com equipamentos fornecidos pela empresa,
contam com suporte técnico oferecido pela NOVO CONCEITO que é responsavel
pelas atualizagdes definidas relacionadas a segurancga, configuracdes de acessos, e-
mail, antivirus etc.

O antivirus por ser uma ferramenta essencial para a seguranca da informagao, sera
oferecido pela NOVO CONCEITO, mesmo que a modalidade de trabalho seja BYOD.

Esta politica foi aprovada pelo Comité de Seguranca da Informacao da NOVO
CONCEITO.
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2 ABRANGENCIA

A Politica de Seguranca da Informacdo na NOVO CONCEITO aplica-se a todos os
colaboradores, prestadores de servicos, sistemas e servigos incluindo trabalhos executados
externamente ou por terceiros que utilizem o ambiente de processamento da NOVO
CONCEITO ou acesso as informacbes pertencentes a empresa e seus clientes. A
observancia destas diretrizes é obrigatoria e reflete a Governanca Corporativa acerca dos
temas de Seguranca da Informagao Corporativa da NOVO CONCEITO.

ApOs a leitura desta politica, os integrantes/usuarios, colaboradores e executivos devem
assinar a Politica de Seguranca da Informacdo para confirmar que a mensagem da politica
foi compreendida e se refletird em suas atitudes.

A violacao desta politica de seguranca é qualquer ato que:

2.1  Exponha a Companhia a uma perda monetaria efetiva ou potencial por meio do
comprometimento da sequran¢a dos dados/informagées ou ainda da perda de
equipamento.

2.2 Envolva a revelagdo de dados confidenciais, direitos autorais, negociagoes, patentes
ou uso nao autorizado de dados corporativos.

2.3 Envolva o uso de dados para propositos ilicitos, que venham a incluir a violagcdo de
qualquer lei, requlamento ou qualquer outro dispositivo governamental.

3 DEFINICOES

Seguranca da Informacao — Visa a preservar as propriedades de confidencialidade,
integridade, disponibilidade, ndo se limitando a sistemas computacionais, informacdes
eletrénicas e/ou sistemas de armazenamento.
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4 DIRETRIZES

A NOVO CONCEITO ¢é comprometida com a observancia da legislacao em vigor aplicavel,
bem como do Estatuto da Companhia e do Cédigo de Etica e Conduta da ABEP
(Associacao Brasileira de Empresas de Pesquisa). E para a conducao de suas atividades
empresariais € necessario o estabelecimento de uma Politica de Seguranca da Informacao
estruturada e clara que possibilite aderéncia e conformidade, tendo como referéncia:

° Norma ISO/IEC 27001, clausulas 2 e 5.3
° Norma ISO/IEC 27017
° Lista de obrigagdes Legais, Regulamentares e Contratuais

4.1 Pilares da Seguranca da Informacao
A segurancga da informacao é aqui caracterizada pela preservacao dos seguintes pilares:

Confidencialidade: A NOVO CONCEITO visa garantir que o acesso as informacgdes da
companbhia, parceiros e de seus clientes sejam obtidos somente por pessoas autorizadas e
quando o acesso de fato for necessario;

Integridade: A NOVO CONCEITO visa garantir a exatiddo e a completude das
informacdes e dos métodos de seu processamento, bem como a integridade dos dados
de clientes que estejam sob sua responsabilidade.

Disponibilidade: A NOVO CONCEITO visa garantir que a informacdo esteja sempre
disponivel aos profissionais que de fato necessitem o acesso para tal e assegure que os
dados estejam acessiveis de acordo com o nivel de seguranc¢a adequado.

Rastreabilidade: A NOVO CONCEITO visa garantir a disponibilidade de trilhas de
auditoria de informacdes e meios de processamento, através de registros das transagoes
e alteracdes realizadas em seu ambiente operacional.
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4.2 Aspectos Gerais

As informacgdes (em formato fisico ou 16gico) e os ambientes tecnologicos utilizados
pelos usuarios sao de exclusiva propriedade da NOVO CONCEITO, nao podendo
ser interpretado como de uso pessoal;

As informacgdes de clientes devem ser tratadas de forma ética e sigilosa, de acordo
com as diretrizes estabelecidas pela Lei 13.709/2018 - LGPD — Lei Geral de Protecao
de dados adotada pela NOVO CONCEITO e das leis vigentes;

As informacdes de clientes devem ser utilizadas somente para os fins para os quais
foram autorizados;

Todos os integrantes/usuarios e colaboradores terceirizados, devem ter ciéncia de
que o uso das informacdes e dos sistemas de informagdo podem ser monitorados,
sem aviso prévio, e que os registros assim obtidos podem servir de evidéncia para a
aplicacao de medidas disciplinares;

A NOVO CONCEITO mantém um compromisso com o cliente em adotar técnicas e
meios de seguranca mais adequados e disponiveis em relagdo a seguranca dos
dados trafegados, processados e/ou armazenados no ambiente operacional da
NOVO CONCEITO.

Os integrantes/usuarios devem possuir uma identificacdao Unica (fisica e logica),
pessoal e intransferivel, que seja capaz de o qualificar como responsavel por suas
acoes;

Somente profissionais autorizados devem possuir acesso as informagdes da NOVO
CONCEITO e de seus clientes;

Todo processo, sempre que possivel, durante seu ciclo de vida, deve garantir a
segregacao de fungdes, por meio da participacao de mais de uma pessoa ou equipe;
Os acessos devem sempre obedecer ao critério de menor privilégio, no qual os
usuarios devem possuir somente as permissdes necessarias para a execucao de suas
atividades;

Informagbes confidenciais como senhas e/ou qualquer informacdo a qual o
profissional possua em seu poder durante exercicio do seu cargo devem sempre ser
mantidas de forma secreta, sendo terminantemente proibido seu compartilhamento;
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e As responsabilidades no que tange a garantia dos pilares da seguranca da
informacao supracitados devem ser amplamente divulgadas, fazendo valer
firmemente a aplicacao das diretrizes aqui descritas.

e Essa politica é apoiada por um conjunto de normativas e procedimentos de
seguranca da informacao estabelecidos pela NOVO CONCEITO;

e Nao é permitido o compartilhamento de arquivos e pastas da NOVO CONCEITO
nos computadores e desktops dos colaboradores. Todos os dados deverdo ser
armazenados exclusivamente na plataforma oferecida pela NOVO CONCEITO. Nao
sao permitidos na empresa o compartilhamento de dispositivos méveis tais como
pen-drives e outros.

e Todos os dados da empresa deverdo ser protegidos através de rotinas sistematicas
de Backup.

e A informacao deve ser utilizada de forma transparente e apenas para a finalidade
para a qual foi coletada.

4.3 Gestao de Acessos e Identidade

Os acessos l6gicos dos integrantes/usuarios e colaboradores terceirizados devem ser
controlados de forma que somente as informacdes necessarias ao desempenho de suas
atividades estejam disponiveis, mediante aprovacao formal.

Todo usuario, para acessar os dados da NOVO CONCEITO, devera possuir um login e
senha previamente cadastrados pelo DPO.

O DPO fara o cadastramento e informara ao novo usuario qual sera a sua primeira senha,
a qual devera, obrigatoriamente, ser alterada imediatamente apds o primeiro login e apos
isso a cada 90 (noventa) dias. As senhas tém critérios minimos de seguranca para que nao
sejam facilmente copiadas e nao possam ser repetidas.

Quando houver necessidade de acesso para usuarios externos, sejam eles temporarios ou
nao, a permissao de acesso devera ser bloqueada tao logo este tenha terminado o seu
trabalho, e se houver no futuro nova necessidade de acesso, devera entao ser
desbloqueada pelo DPO.



POLITICA EMPRESARIAL .
POLITICA DE SEGURANGA DA INFORMAGAO 7/

Nove Conceito

Assunto: Politica de Projeto: NOVO CONCEITO Versdo: 1.0 Publicado em:
Seguranga da Informagao Tipo documento: PSI e 03/06/2022
) e : Normativa Vinculada: Revisdo até:
Autores: DPO Classificagao: Restrito ISO 27001; ISO 27017 03/06/2023

4.4 Gestao de Correio Eletronico (E-MAIL)

O correio eletronico fornecido pela NOVO CONCEITO ¢é um instrumento de comunicagao
interna e externa para a realizagdo do negdcio. As mensagens devem ser escritas em
linguagem profissional, nao devem comprometer a imagem da NOVO CONCEITO, nao
podem ser contrarias a legislagdo vigente e nem aos principios éticos da NOVO
CONCEITO.

O uso do correio eletronico é pessoal e o usuario é responsavel por toda mensagem
enviada pelo seu endereco. E terminantemente proibido o envio de mensagens que:
Contenham declara¢des difamatérias e linguagem ofensiva;

Possam trazer prejuizos a outras pessoas;

Sejam hostis e inuteis;

Sejam relativas a “correntes”, de conteidos pornograficos ou equivalentes;

Possam prejudicar a imagem da organizagao;

Possam prejudicar a imagem de outras empresas;

Sejam incoerentes com as politicas da NOVO CONCEITO.

Para incluir um novo usuario no correio eletronico, a respectiva Geréncia devera fazer um
pedido formal ao DPO, que providenciara a inclusao do mesmo. A utilizacdo do "e-mail”
deve ser criteriosa, evitando que o sistema fique congestionado. Em caso de
congestionamento no sistema de correio eletronico, o DPO fara auditorias no servidor de
correio e/ou nas estacdes de trabalho dos usuarios, visando identificar o motivo que
ocasionou 0 mesmo.

Nao sera permitido o uso de e-mails gratuitos (liberados em alguns sites da web).
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4.5 Tratamento da Informacao

Para assegurar a protecao adequada as informacdes da NOVO CONCEITO, deve existir
um método de classificacdo e rotulagem da informagdo de acordo com o grau de
confidencialidade e criticidade para os negécios da NOVO CONCEITO:

e A classificacao deve seguir os seguintes rotulos: Restrita, Confidencial, Interna ou
Publica, considerando assim, as necessidades relacionadas ao negécio;

e Todas as informacdes devem estar adequadamente protegidas em observancia as
diretrizes de seguranca da informacao da NOVO CONCEITO em todo o seu ciclo de
vida, que compreende: geracao, manuseio, armazenamento, transporte e descarte;

e A informacgdo deve ser utilizada de forma transparente e apenas para a finalidade
para a qual foi coletada.

4.6 Gestao de Riscos, Objetivos e Incidentes de Seguranca da Informacao

Os riscos devem ser identificados por meio de um processo, estabelecido para Avaliacao
dos Riscos de Seguranca da Informacao que afetem o negocio e/ou suas estratégias,
alinhados com o contexto do negdcio de forma a preservar e proteger adequadamente a
NOVO CONCEITO.

Os incidentes de seguranca da informagao devem ser analisados, tratados, registrados,
monitorados e reportados ao DPO e/ou dependendo do caso deve reportar também ao
Comité de Seguranca da Informacao da NOVO CONCEITO.

4.7 Treinamentos de Conscientizacao

A NOVO CONCEITO deve realizar treinamentos de forma regular e peridédica de
conscientizacdo em seguranca da informacdo, e as acdes devem possuir diferentes
formatos e abranger diferentes publicos, podendo ser, mas ndo se limitando a:
Treinamento Presencial ou Regular, EAD e Campanhas de Engenharia Social.
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4.8 Responsabilidades

De forma geral, cabe a todos os integrantes/usuarios, parceiros, e colaboradores
terceirizados:

Cabe

Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da
Informacao da NOVO CONCEITO;

Realizar os treinamentos obrigatorios disponibilizados pela NOVO CONCEITO;
Proteger as informagdes contra acessos, modifica¢des, destruicao ou divulgacao nao
autorizada pela NOVO CONCEITO;

Assegurar que os recursos tecnologicos, as informacdes e sistemas a sua disposicao
sejam utilizados apenas para as finalidades aprovadas pela NOVO CONCEITO;
Cumprir as leis e as normas que regulamentam a propriedade intelectual;

Nao discutir assuntos confidenciais de trabalho em ambientes publicos ou em areas
expostas (avides, transporte, restaurantes, encontros sociais etc.), incluindo a
emissdao de comentarios e opinides em blogs e redes sociais;

Comunicar imediatamente ao DPO sobre qualquer descumprimento ou violacao
desta Politica e/ou Normas ou Procedimentos, através do e-mail:
davi@conceitopesquisa.com.br, bem como reportar quaisquer incidentes de
seguranca da informacao.

a area de Seguranca da Informacao Corporativa e o DPO.

Prover ampla divulgacdo e revisdao da Politica, Normas e Procedimentos de
Seguranca da Informagdo para todos os integrantes/usuarios, parceiros e
colaboradores terceirizados;

Promover acbes de conscientizacao sobre Seguranca da Informacgao para todos os
integrantes/usuarios, parceiros e colaboradores terceirizados.

Propor e administrar projetos e iniciativas relacionadas ao gerenciamento da
seguranca da informacao da NOVO CONCEITO;

Administrar e monitorar os sistemas e controles aplicados sob geréncia da area de
seguranca da informacao da NOVO CONCEITO.

Gerenciar o acesso l6gico dos clientes de Cloud;


mailto:davi@conceitopesquisa.com.br
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Cabe ao Comité de Conformidade:

Analisar ocorréncias de violacdes da politica de seguranca relatadas e suas consequéncias,
quando cabivel, respeitadas as atribuicdes da area de seguranca da informacao acerca dos
indicadores de Riscos de Seguranca da Informacao.

e Solicitar averiguacdes em equipamentos e sistemas a area de seguranca da
informacao;

e Direcionar as ocorréncias aos Gestores/ Lideres responsaveis para que sejam
tomadas as devidas providéncias.

e Averiguar a severidade do incidente reportado e aplicar as san¢des pertinentes.

5 ACOES DE GERENCIAMENTO

A area de seguranca da informacdo (DPO) deve supervisionar o cumprimento desta
politica, remetendo eventuais casos de descumprimento ao Comité de Conformidade;

6 DISPOSICOES GERAIS

Os integrantes sao responsaveis por conhecer e entender toda a Documentacao
Orientadora aplicavel a eles. Da mesma forma, os lideres sao responsaveis por garantir que
todos os seus integrantes entendam e sigam as Documentagdes Orientadoras aplicaveis
da NOVO CONCEITO.

Os integrantes que apresentarem duvidas ou preocupagdes com relacao a esta politica,
inclusive o escopo, os termos ou as obrigacbes deste documento, devem entrar em
contato com sua respectiva area de conformidade ou com seu lider.

Violagdes de qualquer Documentacao Orientadora da NOVO CONCEITO podem resultar
em consequéncias graves para a NOVO CONCEITO e para os integrantes envolvidos.
Portanto, o nao cumprimento desta Politica de Seguranca da Informacao implica em
falta grave e podera resultar nas seguintes agoes:
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Adverténcia formal;
Suspensao;

Rescisao do contrato de prestacao de servico;
Acao processual civil e/ou criminal.

Esta politica entra em vigor na data de sua aprovacao.

03/06/2022

7  APROVACOES

Nome / Cargo

DPO (Data Protection Officer)

Area de Seguranca da informacao

Comité de conformidade

Comité de Seguranga da informacao

Descricao

Elaboracao

Revisao/Recomendacao

Revisao/Recomendacao

Aprovacao




